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ÖN SÖZ 

 

Teknolojik olanaklara paralel olarak yazılım, donanım ve  ağ  alt yapısındaki 

gelişmeler ve kurumsal beklentilerdeki değişim,  elektronik belge ve  finansal 

bilgi sistemlerini köklü olarak etkilemekte ve geleneksel yöntemlerin kullanım 

alanlarını  daraltmaktadır. Dolayısıyla  Türkiye’de  yasal  ve  idari  koşullar  ile 

finansal uygulamalarda elektronik bilgi ve belge yönetimi sistemlerine yönelik 

mevcut koşular, sorunlar, sorunların çözümüne ilişkin yöntem ve politikaların 

incelenmesi gereklidir.  

Bu çerçevede, finansal bilgi, finansal bilgi yönetimi, finansal bilgi yönetim 

sistemi, elektronik belge yönetimi, elektronik belge yönetim sistemi, elektronik 

belge ve  finansal  bilgi  yönetim  sistemleri  ile  kurumsal hiyerarşik uygulama 

yapısının  tanımlanması ve oluşabilecek risklerin Türk Ceza Kanunu, Fikir ve 

Sanat Eserleri Kanunu, Elektronik İmza Kanunu çerçevesinde ve Yargı Karar‐

ları ile birlikte değerlendirilmesi etkin bir finansal bilgi politikasının geliştiril‐

mesinde ve yönetilmesinde önemlidir. 

Bu  kapsamda  uygulama  boyutunda,  Türkiye  Kalkınma  Bankasında 

farkındalık düzeyi, yaşanan sorunlar ve beklentilerin analizinin konuya ilişkin 

politikaların  geliştirilmesine  etkisinin  araştırılması  hedeflenerek  örnek  bir 

uygulama  yürütülerek  yukarıda  ifade  edilen  konular  çerçevesinde  analizler 

gerçekleştirilmiştir. Ayrıca,  bu  çalışmada,  Türkiye’de  finansal  bilgi  ve  belge 

yönetimine yönelik  idari ve yasal koşullar  ile hukuksal sorunlar ve  ihlallerin 

analizi de yapılmaktadır.   

Çalışmada,  Türkiye  Kalkınma  Bankasının  elektronik  belge  ve  finansal 

bilgi sistemlerine yönelik olarak mevcut koşulları analiz etmek için geliştirilen 

bu örnek uygulama  (anket), başta  finansal kuruluşlar olmak üzere kamu da 

yer alan tüm kurum ve kuruluşlara örnek teşkil edebilmektedir.  

Bu çalışma, üniversitelerin bilgi ve belge yönetimi bölümleri, siyasal bilgi‐

ler ve iktisadi ve idari bilimler fakülteleri ile hukuk fakülteleri için yararlanıla‐

bilecek  bir  kaynak  olarak  kullanılabilmektedir.  Ayrıca,  bu  konularda  ilgili 

akademisyenler  için de bir başvuru kaynağı olarak değerlendirilebileceği dü‐

şünülmektedir. Nihai olarak da bu çalışmanın, ilgi duyan her birey ve kurum 

tarafından yararlanabilecek bir eser olması beklenmektedir. 
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Bu çalışma Hacettepe Üniversitesi Sosyal Bilimler Enstitüsü Bilgi ve Belge 

Yönetimi Anabilim dalında 21 Mayıs 2015  tarihinde Tez  savunma  sınavında 

başarılı  görülerek  oybirliği  ile  kabul  edilen  ʺTürkiye’de Hukuksal  Koşullar 

Çerçevesinde Elektronik Belge ve Finansal Bilgi Yönetimi Politikalarının De‐

ğerlendirilmesi:  Türkiye  Kalkınma  Bankası Örneğiʺ  adlı  doktora  tezine  da‐

yanmaktadır. 

Bu çalışmada ankete vermiş oldukları destek ve anlayıştan dolayı  iyi bir 

uygulama örneği oluşmasına katkı  sağlayan  tüm Türkiye Kalkınma Bankası 

personeline  teşekkür  ederim.  Değerli  hocalarım  Prof.  Dr.  Bülent  YILMAZ, 

Prof. Dr. Nazan ÖZENÇ UÇAK, Prof. Dr. Fahrettin ÖZDEMİRCİ ve Doç. Dr. 

Hakan ANAMERİÇ  ile  tez  danışmanım Doç. Dr. Özgür KÜLCÜ’ye  sonsuz 

saygı ve teşekkürlerimi sunarım. Yine, bugüne değin tüm hocalarıma ve arka‐

daşlarıma teşekkür ederim. Ayrıca, bana vermiş oldukları manevi destek için 

de tüm aile fertlerine saygı, sevgi ve teşekkürlerimi sunarım.   

 

Ankara, 23 Haziran 2015  

                                                                                              Dr. Metin TURAN 
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1. BÖLÜM 
GİRİŞ 

 

Bilgi  ve  iletişim  teknolojilerinin  gelişimi  günlük  yaşamımızı  olduğu  kadar 

kurum  kültürünü  ve  kurumsal  iş  süreçlerini  derinden  etkilemektedir. Gele‐

neksel  iletişimin  yerini  alan  elektronik  iletişimin  hız  ve  etkililiği  kurumları 

kendine  çekerken,  sanal  ortamın  yarattığı  belirsizlikler  çeşitli  kaygıların  da 

doğmasına neden olmaktadır. Bu çerçevede kurumsal iletişimin yeni boyutla‐

rını tanımlamaya yönelik standartlar, yasal ve  idari düzenlemeler  ile kullanı‐

lacak yazılım ve donanım koşullarını açıklamaya yönelik teknik dokümanlara 

duyulan gereksinim hızla artmaktadır. Resmi  iletişimi sağlayan belgelere yö‐

nelik mevcut uygulamaların daha iyi hale getirilmesi, var olan sistem sorunla‐

rının  tespit edilmesi ve geliştirilmesine gereksinim duyulan alanların saptan‐

masında  kullanılagelen  sistemlerin  değerlendirilmesi  ve  analizi  önemli  bir 

aşamayı oluşturmaktadır. Bu  çerçevede geleneksel yöntemlerle gerçekleştiri‐

len belge  işlemleri giderek elektronik ortamda uygulanmaktadır  (Özdemirci, 

2003).  Basılı  ya  da  elektronik  belge  yönetim  uygulamaları,  yasal  ve  idari  iş 

süreçlerini belirleyen ya da etkileyen düzenlemeler çerçevesinde yürütülmek‐

tedir  (Kandur, 1998). Bu çerçevede hukuk sistemimizde doğrudan ya da do‐

laylı olarak belge uygulamalarını etkileyen mevzuatın da bu gelişmeler para‐

lelinde gözden geçirilmesi gerekmektedir. Elektronik ortamlarda iş süreçlerini, 

dolayısıyla belge işlemlerini etkileyen ya da belirleyen mevzuat hukuksal so‐

nuçlar  itibariyle geleneksel mevzuat  ile aynı  içerik ve kapsamda değerlendi‐

rilmektedir. Bu bağlamda, Elektronik İmza Kanunu’nda (EİK) belirtilen koşul‐

lar ıslak imza süreçlerini belirleyen düzenlemelere paralel olarak geliştirilmek‐

tedir (Külcü ve Turan, 2013).  

Hukuk  sistemimizde  belgelerin hukuki  koşularını  tanımlamaya  yönelik 

çok sayıda düzenleme mevcuttur. Ancak değişen ortam ve koşullara göre bu 

düzenlemelerde gerekli eklemelerin yapılması  iş süreçlerinin yasal geçerliliği 

için önemlidir. Öte yandan Türk Ceza Kanunu  (TCK), Türk Ticaret Kanunu 

(TTK), Tebligat Kanunu (TK), Türk Borçlar Kanunu (TBK), Vergi Usul Kanunu 

(VUK), Sermaye Piyasası Kanunu (SPKn) vs. gibi birçok kamu ve özel hukuk 

alanlarımızı  belirleyen  düzenlemelerde  elektronik  işlem  ve  süreçler  tanım‐

lanmadan,  sadece  Elektronik  İmza Kanunu’nda  doğrudan  belge  işlemlerine 

yönelik düzenlemeler geliştirmek yetersiz olacak, yapılan  işlemleri hukuken 
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geçersiz  kılabilecektir.  Böylece,  Elektronik  İmza  Kanunu’nda  hüküm  altına 

alınan koşulların diğer kanunlar ve  ikincil mevzuatta öngörülen  şekilde dü‐

zenlenmesi gerekmektedir.    

Hukukumuzda  finansal  (mali) ve  ekonomik  sonuçlar doğuran düzenle‐

melerin  kamu  ve  özel  yaşamın devamlılığı  açısından  son derece  önemli  bir 

yeri vardır. Bu çerçevede VUK, Bankacılık Kanunu (BK), SPKn, Banka Kartları 

ve Kredi Kartları Kanunu  (BKKKK)  ve  ticari  ilişkilerde  çok  önemli  bir  yere 

sahip olan TTK temel düzenlemeler arasında yer almaktadır. Yine bilişim ala‐

nında işlenen suçların önemli kısmının TCK’nin 245’inci maddesi kapsamında 

banka ve kredi kartları üzerinden  işlendiği düşünüldüğünde, BKKKK’nin de 

önemi artmaktadır. Bununla birlikte, kişisel veriler ile ilgili olarak, 2709 sayılı 

T.C. Anayasası, Avrupa İnsan Hakları Sözleşmesi’nin ilgili hükümleri ve Özel 

Hayata ve Hayatın Gizli Alanına Karşı Suçlar bölümünde yer alan TCK 135‐

138’inci maddeleri göz önünde bulundurulmak durumundadır. 

Kamusal  hayatta  idari  ve  finansal  iş  süreçleri  belgeler üzerinden  yürü‐

tülmektedir. Yürütülen  işlerin  yansıması  olarak üretilen ve  kamu  idaresinin 

ayrılmaz bir parçası olarak kullanılan (Kandur, 2011, s.3) belgeler, bilgi yöne‐

timi kurum değer yaratma zincirinde temel bir etkinlik olarak kabul görmek‐

tedir  (Laudon ve Laudon,  2012,  s.25). Bu bağlamda, kurumlarda  sağlıklı bir 

kurumsal bilgi yönetimi sistemi için, belge yönetiminin çalışma sahasını oluş‐

turan  belgelerin üretimi, dosyalanması,  transferi, kullanımı, depolanması ve 

ayıklanmasına  dair  sistemli  çalışmaların  ve  yaklaşımların  geliştirilmesi  ve 

sürekliliğine yönelik  tedbirler alınması gereklidir    (ISO 15489, 2001, s.3). Gü‐

nümüzde  işlem ve süreçlerin giderek daha fazla elektronik ortamda yürütül‐

mesi yeni koşullara  ilişkin  idari düzenlemeleri gerektirmektedir. Belge yöne‐

tim sistemlerinin gelişiminde elektronik ortam ve yazılımlara dair özel koşul‐

ların  da  göz  önünde  bulundurulması  önemlidir  (Baransel  ve  Tabak,  2006). 

Elektronik ortamın sürekli gelişmesi konuya ilişkin geliştirmeye ihtiyaç duyu‐

lan  yeni  alanların  ortaya  çıkmasına  neden  olmaktadır  (Külcü,  Çakmak  ve 

Özel, 2015). Bu çerçevede elektronik ortamda belge yönetimi uygulamalarının 

yapılandırılmasına  yönelik  araştırma  faaliyetlerinin  yetersizliği,  ilgili düzen‐

lemelerden konuların açık olarak ifade edilmeyişi konuya ilişkin çalışmaların 

önemini artırmaktadır. 

Bu  bağlamda,  başta  finansal  kuruluşlar  olmak  üzere  kamusal  hayatı 

önemli oranda belirleyen düzenlemelerden TTK, 1500’den  fazla maddesinde 

ticari, finansal ve özellikle de bankacılık alanındaki uygulamalara ve konu ile 

ilgili  bilgi  politikalarına  yön  vermektedir.  Ayrıca,  TTK’nin  18  ve  1525’inci 

maddelerinde de  geçen Kayıtlı Elektronik Posta  Sistemi  (KEP)  ile  kurumlar 

arası iletişim hususları düzenlenmektedir (Türk Ticaret Kanunu [TTK], 2011). 

Yine, KEP uygulamalarının değerlendirilmesine  ilişkin  literatürde yeterli  ça‐

lışma  bulunmamaktadır. KEP  ile  e‐tebligat  arasındaki  farklılıklar  kurum  ve 
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kuruluşları çeşitli belirsizlikler ve ikilemlere sürükleyebilmektedir. Bu ve ben‐

zeri düzenlemelerde uygulamaların açıklığa kavuşturulması, tacirler arasında 

hukuki  işlemlerin uyumu,  şirketler  arasında yaşanabilecek  finansal ve diğer 

ihtilafların çözümü için de gerekli görülmektedir.  

Finansal bilgi, kurum ve kuruluşların muhasebe, ekonomi ve finans alan‐

ları  ile  ilgili  olarak  yürütülen  işlemler  sonucu  üretilen  ya  da  sağlanan  tüm 

belgeleri kapsamaktadır. Bu çerçevede  finansal bilgi yönetimi  finansal ya da 

ekonomik  işlemler  sonucu  üretilen  veya  sağlanan  dokümanter  kaynakların 

kaydedilmesi,  tasnif edilmesi, özetlenmesi,  rapor olarak  sunulması ve analiz 

edilmesi, finansal tablolara (bilanço ve gelir tablosu vs.) aktarılması ve bunla‐

rın mali  analiz  yöntemi  ile  analiz  edilmesi  süreçlerini  kapsamaktadır. Başta 

finansal kuruluşlar olmak üzere organizasyonlar için finansal bilgi önemli bir 

bilgi yönetimi  alanını oluşturmaktadır. Organizasyonlar ürettikleri ve  sağla‐

dıkları  finansal  bilgi  kaynaklarını  bir  yandan  yasal yükümlülüklerini  yerine 

getirmek suretiyle mali tablolarda yayımlamakta, diğer yandan ise bu finansal 

bilgilerden gelecekte bir  sermaye kazancı  elde  etmeyi planlamaktadırlar. Bu 

çerçevede organizasyonlar tarafından finansal bilginin kayıt edildiği, üretildi‐

ği, saklandığı,  iletildiği çeşitli finansal bilgi yönetim sistemleri kullanılmakta‐

dır. Bu sistemlerin kurumda kullanılan diğer bilgi sistemleri ile entegrasyonu, 

kurumun  idari ve yasal  iş  süreçleri  ile uyumu ve eşgüdümünün  sağlanması 

etkin bir bilgi sistemi yönetimi için önemlidir.    

Kurumsal ve yasal koşullar ile yazılım ve donanım olanakları çerçevesin‐

de  organizasyonlarda  kullanılacak  elektronik  ortamların  yapılandırılması, 

ilgili sistemler üzerinde kanıt niteliğine sahip elektronik belgelerin üretilmesi, 

kurum içi personel ve finansal bilgi sistemleri gibi farklı bilgi sistemlerinin tek 

bir  platform  üzerinden  işleyebilmesi  elektronik  belge  yönetim  sistemlerinin 

(EBYS)  önemli  unsurları  arasındadır.  Finansal  sistemin  en  önemli  kurumu 

olan bankaların da elektronik belge ve finansal bilgi yönetim sistemlerine iliş‐

kin  politikalarının  geliştirilmesi  gerekmektedir.  Ayrıca,  elektronik  belge  ve 

finansal  bilgi  yönetim  sistemi  kurumsal  hiyerarşik  uygulama  yapısı  da  ku‐

rumların görev yetki ve sorumlulukları çerçevesinde etkin ve verimli bir ku‐

rumsal yönetim sağlaması açısından da önemlidir.  

Kurumsal yapılar geliştikçe belge yönetim sistemleri de çağın koşullarına 

uygun olarak elektronik ortamlarda üretilmekte, iletilmekte ve arşivlenmekte‐

dir.  Bunun  sonucu  olarak  güvenli  elektronik  imza  ile  yürütülen  EBYS’lerin 

kullanımı  gittikçe  yaygınlaşmaktadır. EBYS  kullanımı  yaygınlaştıkça  bu  sis‐

temlerin TS 13298 Standardının öngördüğü asgari kriterlere sahip olup olma‐

dıkları mevzuat  gereklilikleri  ötesinde  güçlü  ve  sağlıklı  bir  elektronik  belge 

yönetimi için büyük önem arz etmektedir. Etkin bir belge yönetimi için EBYS 

yazılımlarının doküman, belge ve arşiv özelliklerini bir arada taşıyan sistemle‐

re sahip olması gerekmektedir.  
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Öte yandan, kurumlarda yürütülen faaliyetlerin süreç ve prosedürler çer‐

çevesinde elektronik ortamlara kayması bu alanda başta finansal ağırlıklı ens‐

trümanlar üzerinde olmak üzere çeşitli ihlallerin de oluşmasına sebebiyet ve‐

rebilmektedir. Bu çerçevede yasal analiz çalışmasının diğer aşamasında elekt‐

ronik ortamda kamu ve özel hukuku etkileyen koşulları tanımlayabilmek için 

ilgili konuda ihlaller ve işlenen suçların analiz edilmesi ya da analiz sonuçla‐

rının incelenmesi gerekli görülmektedir. Bu ihlaller, bilişim suçları adı altında 

sınıflandırılan  ve  ağırlıklı  olarak  5237  sayılı  Türk  Ceza  Kanunu’nun  243‐

246’ncı maddelerinde yoğunluk bulan hükümlerin ihlalini kapsayan fiillerdir. 

Ayrıca TCK’nin 142 ve 158’inci maddelerinin ilgili fıkra ve bentlerinde düzen‐

lenen  ʺnitelikli hırsızlıkʺ ve  ʺnitelikli dolandırıcılıkʺ suçları da klasik suçların 

bilişim  sistemleri  vasıtasıyla  işlenmesi  özelliğine  sahip  olarak  yine  bilişim 

suçları olarak  tanımlanmaktadır  (Türk Ceza Kanunu  [TCK], 2004). Yine, ku‐

rumlar tarafından yoğun bir şekilde kullanılan bilgisayar programları fikir ve 

sanat  eserleri  olarak  kabul  edildiğinden  (Fikir  ve  Sanat  Eserleri  Kanunu 

[FSEK], 1951) bilişim suçlarının FSEK çerçevesinde incelenmesi önemli görül‐

mektedir. Ayrıca, kullanımı gittikçe yaygınlaşan EBYS’lerde üretilen belgele‐

rin güvenli elektronik imza ile imzalanması ile gelecekte Elektronik İmza Ka‐

nunu kapsamında çeşitli bilişim suçları (yerel) ve siber saldırıların (uluslarara‐

sı)  bu  sistemleri  hedef  alması  ihtimali  de  bulunmaktadır  (Elektronik  İmza 

Kanunu [EİK], 2004).  

Çalışmada  genel  olarak  TCK  kapsamında  incelenen  bilişim  suçlarının 

uluslararası koşullarının (siber suçlar) da değerlendirilmesi önemli görülmek‐

tedir. TCK kapsamında, gerek Yargıtay Kararlarından gerekse de Ceza Huku‐

kumuzda  genel  olarak  ikili  bir  ayrım  benimsenmiştir.  Bu  ayrımda,  bilişim 

suçları, doğrudan bilişim suçları (gerçek bilişim suçları) ile dolaylı/dolayısıyla 

bilişim  suçları  (bilişim bağlantılı  suçlar)  şeklinde  ikili bir kategoriye  tabi  tu‐

tulmaktadır (TCK, 2004; Turan ve Külcü, 2014; Yargıtay Ceza Genel Kurulu E. 

2009/11‐193, K.  2009/268,  17.11.2009). Doğrudan Bilişim  Suçları  genel  olarak 

yukarıda da bahsedilen TCK’nin 243‐246’ncı maddelerinde düzenlenen Bilişim 

Alanında Suçlar  ana başlığı  altında yer  alan  suçlar olarak düşünülmektedir. 

Ayrıca, TCK’nin  142  ve  158’inci maddelerinde  olduğu  gibi  125,  132‐138’inci 

maddeleri  de  dolaylı  bilişim  suçları  olarak  kabul  edilebilmektedir.  Yine 

TCK’nin  226’ncı  maddesinde  hüküm  altına  alınan  müstehcenlik  suçu  ile 

286’ncı maddesinde ses veya görüntülerin kayda alınması hükümlerini içeren 

yasa maddeleri de bilişim suçları çerçevesinde değerlendirilmektedir.    

TCK’de kamu yaşamını belirleyen düzenlemeler içerisinde bilgi ve belge iş‐

lemlerine  ilişkin  koşullar  ile  birlikte  bilişim  suçları  ve mali  sonuçlarını  içeren 

çeşitli hükümler de bulunmaktadır. Banka kartları ve kredi kartları ile ilgili ihlal‐

leri  içeren TCK  245’inci maddesi  ile  158/1‐f bendinde yer  alan  ʺ…banka veya 

kredi kurumlarının araç olarak kullanılmasıʺ vs. hükümlerinde de bilişim suçla‐
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rının finansal nitelikleri ile ilgili konular yer almaktadır (TCK, 2004).  Bu çerçe‐

vede  bilişim  suçlarının  finansal  nitelikli  ve  finansal  nitelikli  olmayan  bilişim 

suçları  şeklinde  de  ayrılabilmesi  söz  konusu  olabilmektedir. Çalışmada,  TCK 

çerçevesinde işlenen bilişim suçları ihlallerine ilişkin koşulların Yargıtay Karar‐

ları çerçevesinde analiz sonuçlarının da incelenmesi önemli görülmektedir.  

Günümüzde olduğu gibi gelecekte de siber suçların finansal bilgi ve bel‐

ge sistemleri üzerinde riskler yaratabileceği göz önüne alındığında, kurumla‐

rın elektronik belge yönetim sistemleri  ile  finansal bilgi yönetim sistemlerine 

ilişkin güçlü politikalara sahip olmaları önem kazanmaktadır.  
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