ELEKTRONIK BELGE VE
FINANSAL BILGI YONETIM|

HUKUKi KOSULLAR VE POLITIKA GELISTIRME

Dr. Metin TURAN



ON sOz

Teknolojik olanaklara paralel olarak yazilim, donanim ve ag alt yapisindaki
gelismeler ve kurumsal beklentilerdeki degisim, elektronik belge ve finansal
bilgi sistemlerini koklii olarak etkilemekte ve geleneksel yontemlerin kullanim
alanlarmi daraltmaktadir. Dolayisiyla Tiirkiye’de yasal ve idari kosullar ile
finansal uygulamalarda elektronik bilgi ve belge yonetimi sistemlerine yonelik
mevcut kosular, sorunlar, sorunlarin ¢dziimiine iliskin yontem ve politikalarin
incelenmesi gereklidir.

Bu cercevede, finansal bilgi, finansal bilgi yonetimi, finansal bilgi yonetim
sistemi, elektronik belge yonetimi, elektronik belge yonetim sistemi, elektronik
belge ve finansal bilgi yonetim sistemleri ile kurumsal hiyerarsik uygulama
yapisinin tanimlanmasi ve olusabilecek risklerin Tiirk Ceza Kanunu, Fikir ve
Sanat Eserleri Kanunu, Elektronik Imza Kanunu ¢ercevesinde ve Yarg: Karar-
lar ile birlikte degerlendirilmesi etkin bir finansal bilgi politikasinin gelistiril-
mesinde ve yonetilmesinde 6nemlidir.

Bu kapsamda uygulama boyutunda, Tiirkiye Kalkinma Bankasinda
farkindalik diizeyi, yagsanan sorunlar ve beklentilerin analizinin konuya iliskin
politikalarin gelistirilmesine etkisinin arastirilmasi hedeflenerek ornek bir
uygulama yiiriitiilerek yukarida ifade edilen konular cercevesinde analizler
gerceklestirilmistir. Ayrica, bu calismada, Tiirkiye’de finansal bilgi ve belge
yonetimine yonelik idari ve yasal kosullar ile hukuksal sorunlar ve ihlallerin
analizi de yapilmaktadar.

Calismada, Tiirkiye Kalkinma Bankasmin elektronik belge ve finansal
bilgi sistemlerine yonelik olarak mevcut kosullar1 analiz etmek igin gelistirilen
bu 6rnek uygulama (anket), basta finansal kuruluslar olmak tizere kamu da
yer alan tiim kurum ve kuruluslara 6rnek tegkil edebilmektedir.

Bu calisma, {iniversitelerin bilgi ve belge y&netimi boliimleri, siyasal bilgi-
ler ve iktisadi ve idari bilimler fakiilteleri ile hukuk fakiilteleri igin yararlanila-
bilecek bir kaynak olarak kullanilabilmektedir. Ayrica, bu konularda ilgili
akademisyenler icin de bir basvuru kaynagi olarak degerlendirilebilecegi dii-
siiniilmektedir. Nihai olarak da bu calismanin, ilgi duyan her birey ve kurum
tarafindan yararlanabilecek bir eser olmasi beklenmektedir.



Bu calisma Hacettepe Universitesi Sosyal Bilimler Enstitiisii Bilgi ve Belge
Yonetimi Anabilim dalinda 21 Mayis 2015 tarihinde Tez savunma sinavinda
basarili goriilerek oybirligi ile kabul edilen "Tiirkiye’de Hukuksal Kosullar
Cergevesinde Elektronik Belge ve Finansal Bilgi Yonetimi Politikalarinin De-
gerlendirilmesi: Tiirkiye Kalkinma Bankast Ornegi" adli doktora tezine da-
yanmaktadir.

Bu calismada ankete vermis olduklar: destek ve anlayistan dolay: iyi bir
uygulama 6rnegi olusmasina katki saglayan tiim Tiirkiye Kalkinma Bankasi
personeline tesekkiir ederim. Degerli hocalarim Prof. Dr. Biilent YILMAZ,
Prof. Dr. Nazan OZENC UCAK, Prof. Dr. Fahrettin OZDEMIRCI ve Dog. Dr.
Hakan ANAMERIC ile tez damigsmanim Dog. Dr. Ozgiir KULCU’ye sonsuz
sayg1 ve tesekkiirlerimi sunarim. Yine, bugiine degin tiim hocalarima ve arka-
daslarima tesekkiir ederim. Ayrica, bana vermis olduklar1 manevi destek igin
de tiim aile fertlerine saygi, sevgi ve tesekkiirlerimi sunarim.

Ankara, 23 Haziran 2015
Dr. Metin TURAN
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1. BOLUM
GIRIS

Bilgi ve iletisim teknolojilerinin gelisimi gilinlitk yasamimizi oldugu kadar
kurum kiltiiriinii ve kurumsal is siireclerini derinden etkilemektedir. Gele-
neksel iletisimin yerini alan elektronik iletisimin hiz ve etkililigi kurumlari
kendine gekerken, sanal ortamin yarattigi belirsizlikler cesitli kaygilarmn da
dogmasina neden olmaktadir. Bu ¢er¢evede kurumsal iletisimin yeni boyutla-
rin1 tanimlamaya yonelik standartlar, yasal ve idari diizenlemeler ile kullani-
lacak yazilim ve donanim kosullarini agiklamaya yonelik teknik dokiimanlara
duyulan gereksinim hizla artmaktadir. Resmi iletisimi saglayan belgelere yo-
nelik mevcut uygulamalarin daha iyi hale getirilmesi, var olan sistem sorunla-
riin tespit edilmesi ve gelistirilmesine gereksinim duyulan alanlarin saptan-
masinda kullanilagelen sistemlerin degerlendirilmesi ve analizi onemli bir
asamay1 olusturmaktadir. Bu cercevede geleneksel yontemlerle gerceklestiri-
len belge islemleri giderek elektronik ortamda uygulanmaktadir (Ozdemirdi,
2003). Basili ya da elektronik belge yonetim uygulamalari, yasal ve idari is
siireglerini belirleyen ya da etkileyen diizenlemeler gergevesinde yiirtitiilmek-
tedir (Kandur, 1998). Bu cercevede hukuk sistemimizde dogrudan ya da do-
layli olarak belge uygulamalarin etkileyen mevzuatin da bu gelismeler para-
lelinde gozden gecirilmesi gerekmektedir. Elektronik ortamlarda is siireclerini,
dolayisiyla belge islemlerini etkileyen ya da belirleyen mevzuat hukuksal so-
nuglar itibariyle geleneksel mevzuat ile ayni icerik ve kapsamda degerlendi-
rilmektedir. Bu baglamda, Elektronik Imza Kanunu'nda (EIK) belirtilen kosul-
lar 1slak imza siireclerini belirleyen diizenlemelere paralel olarak gelistirilmek-
tedir (Kiilcti ve Turan, 2013).

Hukuk sistemimizde belgelerin hukuki kosularini tanimlamaya yonelik
¢ok sayida diizenleme mevcuttur. Ancak degisen ortam ve kosullara gore bu
diizenlemelerde gerekli eklemelerin yapilmasi is siireclerinin yasal gecerliligi
icin 6nemlidir. Ote yandan Tiirk Ceza Kanunu (TCK), Tiirk Ticaret Kanunu
(TTK), Tebligat Kanunu (TK), Tiirk Bor¢lar Kanunu (TBK), Vergi Usul Kanunu
(VUK), Sermaye Piyasast Kanunu (SPKn) vs. gibi bir¢ok kamu ve 6zel hukuk
alanlarimiz1 belirleyen diizenlemelerde elektronik islem ve siirecler tamim-
lanmadan, sadece Elektronik Imza Kanunu'nda dogrudan belge islemlerine
yonelik diizenlemeler gelistirmek yetersiz olacak, yapilan iglemleri hukuken
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gecersiz kilabilecektir. Boylece, Elektronik Imza Kanunu'nda hiikiim altina
alman kosullarin diger kanunlar ve ikincil mevzuatta 6ngoriilen sekilde dii-
zenlenmesi gerekmektedir.

Hukukumuzda finansal (mali) ve ekonomik sonuglar doguran diizenle-
melerin kamu ve 6zel yasamin devamliligl agisindan son derece dnemli bir
yeri vardir. Bu ¢er¢evede VUK, Bankacilik Kanunu (BK), SPKn, Banka Kartlar:
ve Kredi Kartlar1 Kanunu (BKKKK) ve ticari iligskilerde ¢ok onemli bir yere
sahip olan TTK temel diizenlemeler arasinda yer almaktadir. Yine bilisim ala-
ninda islenen suglarin 6nemli kisminin TCK'nin 245’inci maddesi kapsaminda
banka ve kredi kartlar tlizerinden iglendigi diistiniildiigiinde, BKKKK'nin de
onemi artmaktadir. Bununla birlikte, kisisel veriler ile ilgili olarak, 2709 sayil1
T.C. Anayasasi, Avrupa Insan Haklar1 S6zlesmesi'nin ilgili hiikiimleri ve Ozel
Hayata ve Hayatin Gizli Alanina Kars1 Suglar boliimiinde yer alan TCK 135-
138’inci maddeleri goz dniinde bulundurulmak durumundadir.

Kamusal hayatta idari ve finansal is siirecleri belgeler iizerinden yiirii-
tiilmektedir. Yiiriitiilen islerin yansimasi olarak iiretilen ve kamu idaresinin
ayrilmaz bir pargasi olarak kullanilan (Kandur, 2011, s.3) belgeler, bilgi yone-
timi kurum deger yaratma zincirinde temel bir etkinlik olarak kabul gormek-
tedir (Laudon ve Laudon, 2012, s.25). Bu baglamda, kurumlarda saglikli bir
kurumsal bilgi yonetimi sistemi icin, belge yonetiminin ¢alisma sahasini olus-
turan belgelerin iiretimi, dosyalanmasi, transferi, kullanimi, depolanmas: ve
ayiklanmasina dair sistemli ¢alismalarin ve yaklasimlarin gelistirilmesi ve
siirekliligine yonelik tedbirler alinmasi gereklidir (ISO 15489, 2001, s.3). Gii-
niimiizde islem ve siireclerin giderek daha fazla elektronik ortamda yiiritiil-
mesi yeni kosullara iliskin idari diizenlemeleri gerektirmektedir. Belge yone-
tim sistemlerinin gelisiminde elektronik ortam ve yazilimlara dair 6zel kosul-
larin da goz oniinde bulundurulmasi 6nemlidir (Baransel ve Tabak, 2006).
Elektronik ortamin stirekli gelismesi konuya iligkin gelistirmeye ihtiya¢ duyu-
lan yeni alanlarin ortaya ¢ikmasma neden olmaktadir (Kiilcli, Cakmak ve
Ozel, 2015). Bu gercevede elektronik ortamda belge yonetimi uygulamalarinin
yapilandirilmasina yonelik arastirma faaliyetlerinin yetersizligi, ilgili diizen-
lemelerden konularin agik olarak ifade edilmeyisi konuya iliskin ¢aligmalarin
Oonemini artirmaktadir.

Bu baglamda, basta finansal kuruluslar olmak {izere kamusal hayati
onemli oranda belirleyen diizenlemelerden TTK, 1500’den fazla maddesinde
ticari, finansal ve 6zellikle de bankacilik alanindaki uygulamalara ve konu ile
ilgili bilgi politikalarina yon vermektedir. Ayrica, TTK'nin 18 ve 1525’inci
maddelerinde de gegen Kayith Elektronik Posta Sistemi (KEP) ile kurumlar
arasi iletisim hususlar1 diizenlenmektedir (Tiirk Ticaret Kanunu [TTK], 2011).
Yine, KEP uygulamalarinin degerlendirilmesine iligkin literatiirde yeterli ¢a-
lisma bulunmamaktadir. KEP ile e-tebligat arasindaki farkliliklar kurum ve
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kuruluslarn cesitli belirsizlikler ve ikilemlere siiriikleyebilmektedir. Bu ve ben-
zeri diizenlemelerde uygulamalarin acikliga kavusturulmasi, tacirler arasinda
hukuki iglemlerin uyumu, sirketler arasinda yasanabilecek finansal ve diger
ihtilaflarin ¢6ziimii i¢in de gerekli goriilmektedir.

Finansal bilgi, kurum ve kuruluslarin muhasebe, ekonomi ve finans alan-
lar ile ilgili olarak yiiriitiilen islemler sonucu tiiretilen ya da saglanan tiim
belgeleri kapsamaktadir. Bu ¢ercevede finansal bilgi yonetimi finansal ya da
ekonomik islemler sonucu {iretilen veya saglanan dokiimanter kaynaklarin
kaydedilmesi, tasnif edilmesi, 6zetlenmesi, rapor olarak sunulmasi ve analiz
edilmesi, finansal tablolara (bilango ve gelir tablosu vs.) aktarilmasi ve bunla-
rin mali analiz yontemi ile analiz edilmesi siireglerini kapsamaktadir. Basta
finansal kuruluslar olmak {izere organizasyonlar i¢in finansal bilgi 6nemli bir
bilgi yonetimi alanini olusturmaktadir. Organizasyonlar {irettikleri ve sagla-
diklar: finansal bilgi kaynaklarini bir yandan yasal yiikiimliiliiklerini yerine
getirmek suretiyle mali tablolarda yayimlamakta, diger yandan ise bu finansal
bilgilerden gelecekte bir sermaye kazanci elde etmeyi planlamaktadirlar. Bu
cercevede organizasyonlar tarafindan finansal bilginin kayit edildigi, tiretildi-
&i, saklandigy, iletildigi cesitli finansal bilgi yonetim sistemleri kullanilmakta-
dir. Bu sistemlerin kurumda kullanilan diger bilgi sistemleri ile entegrasyonu,
kurumun idari ve yasal is siiregleri ile uyumu ve esgiidiimiiniin saglanmasi
etkin bir bilgi sistemi yonetimi i¢in Snemlidir.

Kurumsal ve yasal kosullar ile yaziim ve donanim olanaklar gergevesin-
de organizasyonlarda kullanilacak elektronik ortamlarin yapilandirilmas,
ilgili sistemler iizerinde kanit niteli§ine sahip elektronik belgelerin {iretilmesi,
kurum i¢i personel ve finansal bilgi sistemleri gibi farkl: bilgi sistemlerinin tek
bir platform {izerinden isleyebilmesi elektronik belge yOnetim sistemlerinin
(EBYS) Onemli unsurlari arasindadir. Finansal sistemin en onemli kurumu
olan bankalarin da elektronik belge ve finansal bilgi yonetim sistemlerine ilig-
kin politikalarmin gelistirilmesi gerekmektedir. Ayrica, elektronik belge ve
finansal bilgi yonetim sistemi kurumsal hiyerarsik uygulama yapisi da ku-
rumlarin gorev yetki ve sorumluluklar1 gercevesinde etkin ve verimli bir ku-
rumsal yonetim saglamasi agisindan da 6nemlidir.

Kurumsal yapilar gelistikce belge yonetim sistemleri de ¢agin kosullarina
uygun olarak elektronik ortamlarda iiretilmekte, iletilmekte ve arsivlenmekte-
dir. Bunun sonucu olarak giivenli elektronik imza ile yiiriitiillen EBYS'lerin
kullanim1 gittikge yayginlasmaktadir. EBYS kullanimi yayginlastik¢a bu sis-
temlerin TS 13298 Standardinin 6ngordiigii asgari kriterlere sahip olup olma-
diklar1 mevzuat gereklilikleri 6tesinde giiclii ve saglkli bir elektronik belge
yOnetimi i¢in biiylik 6nem arz etmektedir. Etkin bir belge yonetimi icin EBYS
yazilimlarinin dokiiman, belge ve arsiv 6zelliklerini bir arada tasiyan sistemle-
re sahip olmasi gerekmektedir.
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Ote yandan, kurumlarda yiiriitiilen faaliyetlerin siireg ve prosediirler ger-
cevesinde elektronik ortamlara kaymasi bu alanda basta finansal agirlikli ens-
triimanlar tizerinde olmak {iizere cesitli ihlallerin de olusmasina sebebiyet ve-
rebilmektedir. Bu ¢ercevede yasal analiz ¢alismasimin diger asamasinda elekt-
ronik ortamda kamu ve 6zel hukuku etkileyen kosullar1 tanimlayabilmek igin
ilgili konuda ihlaller ve islenen suglarin analiz edilmesi ya da analiz sonugla-
rinin incelenmesi gerekli goriilmektedir. Bu ihlaller, bilisim suglar1 ad1 altinda
smiflandirilan ve agirlikli olarak 5237 sayilhi Tiirk Ceza Kanunu'nun 243-
246'nc1 maddelerinde yogunluk bulan hiikiimlerin ihlalini kapsayan fiillerdir.
Ayrica TCK'nin 142 ve 158’inci maddelerinin ilgili fikra ve bentlerinde diizen-
lenen "nitelikli hirsizlik" ve "nitelikli dolandiricilik" suglart da klasik suglarin
bilisim sistemleri vasitasiyla islenmesi Ozelligine sahip olarak yine bilisim
suglar olarak tanimlanmaktadir (Tirk Ceza Kanunu [TCK], 2004). Yine, ku-
rumlar tarafindan yogun bir sekilde kullanilan bilgisayar programlar: fikir ve
sanat eserleri olarak kabul edildiginden (Fikir ve Sanat Eserleri Kanunu
[FSEK], 1951) bilisim suglariin FSEK ¢ercevesinde incelenmesi 6nemli goriil-
mektedir. Ayrica, kullanimi gittikge yayginlasan EBYS'lerde iiretilen belgele-
rin giivenli elektronik imza ile imzalanmasi ile gelecekte Elektronik Imza Ka-
nunu kapsaminda cesitli bilisim suglar1 (yerel) ve siber saldirilarin (uluslarara-
s1) bu sistemleri hedef almasi ihtimali de bulunmaktadir (Elektronik Imza
Kanunu [EIK], 2004).

Calismada genel olarak TCK kapsaminda incelenen bilisim suglarinin
uluslararas1 kosullarinin (siber suglar) da degerlendirilmesi énemli goriilmek-
tedir. TCK kapsaminda, gerek Yargitay Kararlarindan gerekse de Ceza Huku-
kumuzda genel olarak ikili bir ayrim benimsenmistir. Bu ayrimda, bilisim
suglari, dogrudan bilisim suglar1 (gergek bilisim suglari) ile dolayli/dolayisiyla
bilisim suglar1 (bilisim baglantili suglar) seklinde ikili bir kategoriye tabi tu-
tulmaktadir (TCK, 2004; Turan ve Kiilcii, 2014; Yargitay Ceza Genel Kurulu E.
2009/11-193, K. 2009/268, 17.11.2009). Dogrudan Bilisim Suglar1 genel olarak
yukarida da bahsedilen TCK'nin 243-246'nc1 maddelerinde diizenlenen Bilisim
Alaninda Suglar ana baslig1 altinda yer alan suglar olarak diistiniilmektedir.
Ayrica, TCK'nin 142 ve 158’inci maddelerinde oldugu gibi 125, 132-138"inci
maddeleri de dolayli bilisim suglari olarak kabul edilebilmektedir. Yine
TCK'nin 226'nci maddesinde hiikiim altina alinan miistehcenlik sucu ile
286'nc1 maddesinde ses veya goriintiilerin kayda alinmasi hiikiimlerini iceren
yasa maddeleri de bilisim suglar1 ¢ercevesinde degerlendirilmektedir.

TCK’de kamu yasamin belirleyen diizenlemeler icerisinde bilgi ve belge is-
lemlerine iligkin kosullar ile birlikte bilisim suglari ve mali sonuglarim igeren
gesitli hiikiimler de bulunmaktadir. Banka kartlar1 ve kredi kartlari ile ilgili ihlal-
leri igeren TCK 245’inci maddesi ile 158/1-f bendinde yer alan "...banka veya
kredi kurumlarmin arag olarak kullanilmasi" vs. hiikiimlerinde de bilisim sugla-

26



rinin finansal nitelikleri ile ilgili konular yer almaktadir (TCK, 2004). Bu cerce-
vede bilisim suglarmin finansal nitelikli ve finansal nitelikli olmayan bilisim
suclar1 seklinde de ayrilabilmesi s6z konusu olabilmektedir. Calismada, TCK
cercevesinde islenen bilisim suglar1 ihlallerine iliskin kosullarin Yargitay Karar-
lar1 gergevesinde analiz sonuglarimin da incelenmesi 6nemli goriilmektedir.

Gilintimiizde oldugu gibi gelecekte de siber suglarin finansal bilgi ve bel-
ge sistemleri {izerinde riskler yaratabilecegi goz oniine alindiginda, kurumla-
rin elektronik belge yonetim sistemleri ile finansal bilgi yonetim sistemlerine
iligkin gliclii politikalara sahip olmalar1 6nem kazanmaktadir.
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